
脆弱性診断結果（「Sansan」） 
 

概要 
2024年10月、11月にGMOサイバーセキュリティ by イエラエ株式会社様にて「Sansan」サービス
を対象とした脆弱性診断を実施しました。本資料にて脆弱性診断の概要を公開します。 

 
 

診断結果サマリ 
今回の診断で被害につながる脆弱性は検出されませんでした。 
今回の診断でいくつかの指摘事項が発見されましたが、緊急性の高い指摘事項については速や

かに対応完了しています。それ以外の軽微な指摘事項については計画に基づき対応を実施して

います。 
 

診断観点について 
以下の観点で診断いただきました。 

●​ Web アプリケーション診断 
○​ XSS、SQL インジェクション、CSRF、OS コマンドインジェクション、XPath イン
ジェクション、ディレクトリリスティング、パストラバーサル、パラメータの改ざん、

HTTP ヘッダインジェクション、不適切な認証、セッションの推測・固定、その他診
断等 

●​ プラットフォーム診断 
○​ OS 推測、サービススキャン、各種ポートスキャン、ミドルウェアの脆弱性スキャ
ン、HTTP(S)、その他診断等 
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